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donc en faire l’économie. On y rappelle surtout l’évolution des technologies dans le
sens d’une convergence (réseaux notamment) vers le tout numérique, une multipli-
cité des formats de données et des sources, notamment avec les objets connectés.
Avec déjà quelques constats relatifs à la sécurité.
La seconde partie s’intitule "L’espace des risques". À partir de la notion de risque,
on y définit les concepts : menace, motivation, cyber-attaque, vulnérabilité, faille,
dommage, cyber-sécurité, cyber-défense, cybercriminalité, etc. Ces termes sont au-
jourd’hui du langage courant et sont souvent mal employés (par ex. on confond
allègrement risque et probabilité !). Tous ces termes peuvent ensuite être reliés
entre eux. Cette partie traite enfin d’un sujet peu enseigné : la réponse à incident.
La troisième partie s’intitule "L’espace de confiance". Elle présente les différents
acteurs et métiers qui structurent (en France) l’écosystème cyber et qui tous ont
un rôle dans la lutte contre la malveillance, que ce soit pour assurer la défense des
systèmes, ou bien pour lutter contre la cyber-criminalité : agences, associations,
enquêteurs, juristes, consultants, constructeurs, développeurs, experts, formateurs,
etc. Tous ces acteurs sont censés intervenir à différents niveaux et différentes étapes
des procédures et des processus de gestion de la cyber-sécurité. Cela va du conseil
en mode préventif à l’enquête et à la gestion des incidents.
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Chapitre 1

Qu’est-ce que le cyber-espace ?

1.1 Les convergences

1.1.1 Évolution des architectures

Jusqu’aux années 80, les systèmes informatiques sont restés fortement centra-
lisés en terme de ressources de traitement et de stockage. Les ordinateurs dits cen-
traux ou mainframe exécutaient l’ensemble des opérations, assuraient le stockage.
La centralisation n’est pas en soi une idée obsolète (surtout si on veut établir
du contrôle). Ce qui l’était, c’était la position dominante des constructeurs des
systèmes informatiques, qui s’appelaient IBM, Digital Equipment, Bull, propres à
établir eux-mêmes leurs propres standards de communication entre leurs machines.
Pour éviter l’emprise des standards de ces constructeurs, des groupes de travail se
sont constitués dans les années 70 pour définir des modèles d’architecture de com-
munication indépendants de ces grands acteurs du marché. C’est le rôle général
des groupes de travail que de définir des standards qui permettent l’interopérabi-
lité des systèmes, issus de constructeurs différents. C’est le principe des systèmes
ouverts. Les débits de transmission n’étaient pas très élevés, le support était ma-
joritairement le cuivre et l’obsession était alors la fiabilité des communications,
l’objectif était de détecter et de corriger les erreurs. Le modèle d’architecture de
communication dit modèle OSI (Open System Interconnection, standard de l’ISO)
est basé sur ce principe. Dans la même période, un autre modèle est à l’étude par
des universitaires américains autour des protocoles TCP/IP, standards du futur
internet, leur approche était d’abord de concevoir un modèle de communication
résilient.
D’un point de vue sécurité, deux facteurs allaient dans le bon sens : un trafic li-
mité en nombre de connexions et en durée, l’approche centralisée qui permettait
de contrôler les accès.
À partir des années 80, la décentralisation des ressources va croissante, basée sur
l’apparition des mini et micro-ordinateurs, dotés de plus d’autonomie. Ceci a eu
un fort impact sur le poste de travail, avec l’apparition des PC (Personal Compu-
ter) et celle des réseaux locaux : Ethernet, Token Ring. La fibre optique fait son
apparition avec par rapport au cuivre, des taux d’erreurs beaucoup plus faibles

9

8 TABLE DES MATIÈRES

3.3.5 La gendarmerie nationale . . . . . . . . . . . . . . . . . . . 138
3.3.6 Direction générale de la sécurité intérieure . . . . . . . . . . 139
3.3.7 Traitement du renseignement et action contre les circuits

financiers clandestins . . . . . . . . . . . . . . . . . . . . . . 139
3.3.8 Cyber-douanes . . . . . . . . . . . . . . . . . . . . . . . . . 140
3.3.9 Les officiers de police judiciaire . . . . . . . . . . . . . . . . 140
3.3.10 La magistrature . . . . . . . . . . . . . . . . . . . . . . . . 141

3.4 Les associations . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 141
3.4.1 Le Clusif . . . . . . . . . . . . . . . . . . . . . . . . . . . . 141
3.4.2 Le CESIN . . . . . . . . . . . . . . . . . . . . . . . . . . . . 142
3.4.3 Le CeCyF . . . . . . . . . . . . . . . . . . . . . . . . . . . . 142
3.4.4 Signal Spam . . . . . . . . . . . . . . . . . . . . . . . . . . . 142
3.4.5 CyberLex . . . . . . . . . . . . . . . . . . . . . . . . . . . . 142
3.4.6 Les pôles de compétitivité . . . . . . . . . . . . . . . . . . . 142

3.5 Les métiers de la cybersécurité . . . . . . . . . . . . . . . . . . . . 143
3.5.1 La gestion de la sécurité et le pilotage des projets . . . . . . 143
3.5.2 Conception et maintien d’un SI sécurisé . . . . . . . . . . . 144
3.5.3 Gestion des incidents et des crises . . . . . . . . . . . . . . 145
3.5.4 Le conseil . . . . . . . . . . . . . . . . . . . . . . . . . . . . 146
3.5.5 L’enseignement et la recherche . . . . . . . . . . . . . . . . 147

3.6 Exercices . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 148
3.7 Partie 1 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 155
3.8 Partie 2 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 158
3.9 Partie 3 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 163

8	 Table des matières

Conclusion	 153

Correction des exercices	 155

Bibliographie	 167

9782340-087309_001_168.indd   89782340-087309_001_168.indd   8 14/03/2024   14:2914/03/2024   14:29


